Benutzerhandbuch ALPS ~aB. ALPS

7 Zugriffsverfahren

Dieses Kapitel beschreibt, wie der Zugriff fir die Applikation ALPS bei der ersten Nutzung beantragt
wird und wie man spater, d.h. ab der zweiten Nutzung, in ALPS einloggen kann.

Fir die Firmen, die ,Identity Propagation“ verwenden, erfolgt der Zugriff auf ALPS direkt Gber das
Webportal der AK (,PartnerWeb“ oder ,ahv easy”)

Fir die Firmen, die ,Identity Propagation“ nicht verwenden, wird ALPS Uber die folgende URL-Ad-
resse aufgerufen: https://www.alps.bsv.admin.ch/alps

7.1 CH-LOGIN Benutzeraccount beantragen

Die Firmen, die ,ldentity Propagation® Giber das Webportal ihrer AK verwenden, missen keine CH-LO-
GIN Benutzerkonten erstellen und steigen direkt bei Kapitel 7.2 ein.

7.1.1 Anmelden

Geben Sie die URL-Adresse von ALPS (https://www.alps.bsv.admin.ch/alps) im Browser ein. Nach-
dem Sie auf die Einstiegsseite gelangt sind (1), missen Sie in der untenstehenden Maske die Aus-
wahl ,CH-LOGIN* (1) auswahlen und danach auf ,Anmelden fortsetzen® klicken (2).

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Anmelden

Fur diese Applikation ist eine Anmeldung erforderlich. Bitte melden Sie sich an als

‘Windows-Benutzer im Netz der Bundesverwaltung (Kerberos) 1
Ortsunabhangiger Benutzer mit Admin PKI (Smartcard / Zertifikat)
CH-LOGIN

Anmelden fortsetzen | 2

Support
Service Desk BIT
Telefonnummer: +41 (0)58 465 88 88\"‘

und T BIT - PRO-FTS-IAM

far
Kontakt | Rechtliches

Abbildung 46 Anmelden

Abhangig von den Berechtigungen des Benutzers kann es sein, dass diese Maske Ubersprungen
(nicht angezeigt) wird.

7.1.2 elAM-Benutzerverwaltung des CH-LOGIN

Nach der Auswahl des Zugriffstyps erscheint eine neue Maske, auf der Benutzernamen und Passwort
erfasst werden kann. Da es lhre erste Nutzung von ALPS ist (Sie haben weder Benutzernamen noch
Passwort) missen Sie sich zuerst als Benutzer registrieren, indem Sie auf den Knopf ,Benutzer regist-
rieren” (1) klicken.
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Willkommen bei der elAM-Benutzerverwaltung de CH-LOGIN
Bitte melden Sie sich mit Ihrer Benutzer-ID und Ihrem Passwaort an.

Falls Sie sich noch nicht registriert haben, klicken Sie bitte auf die Schaltfidche "Benutzer registrieren”.

! \%’

Bemuzer regsineren

+ Passwort vergessen oder Konto gesperrt?
} BenutzerD vergessen?

Hilfestellung

Service-Desk BIT
Tel.: +41 58 465 88 852

Bundesami fir Informatik und Telekommunikation BIT - PRO-
FTS-1AM
Kontakt | Rechiliche Grundlagen

Abbildung 47 elAM-Benutzerverwaltung des CH-LOGIN

7.1.3 Benutzer registrieren, Schritt 1: Eingabe der E-Mail-Adresse

Nach der Auswahl der Benutzer Registrieren kdnnen Sie in einer neuen Maske den Text des ange-
zeigten ,Captcha“ (1) und lhre geschaftliche E-Mail Adresse (2) erfassen. Bitte klicken Sie danach auf

Weiter” (3).

In 6 Schritten kénnen Sie sich als neuer Benutzer registrieren

Benutzer registrieren, Schritt 1: Eingabe der E-Mail-Adresse

Bitte geben Sie eine glltige E-Mail-Adresse und den Text auf dem dargesteliten Bild (Captcha) ein und klicken Sie auf die

Schaltfiache "Weiter”
Solite der Text im Bild fur Sie nicht lesbar sein, kénnen Sie mit der Schaltfiache "Neues Captcha” ein neues Bild mit Text

generieren lassen.
Im nachsten Schritt wird Ihre E-Mail-Adresse Uberpruft.

homunk‘-l-lu»s

Captcha

Captcha Text |

E-Mail-Adresse

Hilfestellung

Service-Desk BIT
Tel: +41 58 465 88 88‘.5

Bundesami fir Informatik und Telekommunikation BIT - PRO-
FTS-IAM
Kontakt | Rechtliche Grundiagen

Abbildung 48 Benutzer registrieren, Schritt 1: Eingabe der E-Mail-Adresse
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7.1.4 Benutzer registrieren, Schritt 2: Uberpriifung der E-Mail-Adresse

Nach der Eingabe Ihrer E-Mail Adresse missen Sie den Bestatigungs-Code (1) eingeben. Dieser
Code wird Ihnen automatisch auf die erfasste E-Mail Adresse geschickt. Bitte klicken Sie nach Ein-
gabe des Bestatigungs-Codes auf ,Weiter* (2).

Benutzer registrieren, Schritt 2: Uberpriifung der E-Mail-Adresse

An die angezeigte E-Mail-Adresse wurde eine E-Mail mit einem Bestatigungs-Code gesendet. Bitte geben Sie diesen Code unten
ein und klicken dann auf die Schaltiache "Weiter".
Mit der Schaltfiache "Zurlick” kommen Sie zurlick zu Schritt 1, bei dem Sie die E-Mail-Adresse eingeben kénnen

E-Mail-Adresse nom prenom@adresse com
Bestitigungs-Code | «l@—_ 1
\
Hilfestellung

Semvice-Desk BIT
Tel: +41 58 465 88 85,3

Bundesamt fir Informatik und Telekommunikation BIT - PRC-
FTS-I1AM

Kontakt | Rechtliche Grundiagen

Abbildung 49 Benutzer registrieren, Schritt 2: Uberpriifung der E-Mail-Adresse

7.1.5 Benutzer registrieren, Schritt 3: Eingabe der Mobiltelefonnummer

Nach Bestatigung der E-Mail Adresse missen Sie in einer neuen Maske lhre Mobiltelefonnummer er-
fassen. Die Erfassung einer Mobiltelefonnummer ist optional und bietet eine erhdhte Sicherheit. Falls
dies nicht gewlinscht wird, klicken Sie auf ,Weiter ohne Mobiltelefonnummer” (weiter bei Kapitel 7.1.7
dieses Manuals). Im umgekehrten Fall erfassen Sie |hre Mobiltelefonnummer (1) und klicken dann auf
Weiter" (2).

Benutzer registrieren, Schritt 3: Eingabe der Mobiltelefonnummer (optional)

Falls Sie ein Mobiltelefon besitzen, bitten wir Sie, diese Mobiltelefonnummer jetzt einzugeben. Dieses Telefon kann fur die
erhdhte Sicherheitseinstufung verwendet werden

Falls Sie ohne Eingabe einer Mobiltelefonnummer weiter machen wollen, lassen Sie das Feld leer und klicken auf die
Schaltfiache "Weiter ohne Mobiltelefon™

Mobiltelefonnummer | h\
2
1
Weiter ohne Mobiltelefonnummer

Hilfestellung

Service-Desk BIT
Tel.: +41 58 465 88 88,8

Bundesami fir Informatik und Telekommunikation BIT - PRO-
FTS-1AM

Kontakt | Rechiliche Grundlagen

Abbildung 50 Benutzer registrieren, Schritt 3: Eingabe der Mobiltelefonnummer

7.1.6 Benutzer registrieren, Schritt 4: Uberpriifung der Mobiletelefonnummer

Analog zur Bestatigung der E-Mail-Adresse wird lhnen vom System ,elAM Service® per SMS ein Be-
statigungs-Code zugestellt, den Sie erfassen missen (1). Bitte klicken Sie danach auf , Weiter (2).

45/54



Benutzerhandbuch ALPS

~aB. ALPS

Wenn Sie vorher keine Mobiltelefonnummer erfasst haben, wird diese Maske nicht gezeigt.

Benutzer registrieren, Schritt 4: Uberpriifung der Mobiltelefonnummer
An die von lhnen angegebene Mobiltelefonnummer wurde eine SMS mit einem Bestatigungs-Code gesendet. Bitte geben Sie

diesen Code ein und klicken Sie auf die Schaltfiache "Weiter". Falls Sie eine andere Mobiltelefonnummer eingeben wollen,
klicken Sie auf die Schaltfiache "Zuriick”.

Mobiltelefonnummer

Bestatigungs-Code | IA/ 1

2 \
Hilfestellung

Service-Desk BIT
Tel.: +41 58 465 88 88\.9

Bundesamt flr Informatik und Telekommunikation BIT - PRO-
FTS-IAM

Kontakt | Rechtliche Grundiagen

Abbildung 51 Benutzer registrieren, Schritt 4: Uberpriifung der Mobiletelefonnummer

7.1.7 Benutzer registrieren, Schritt 5: Benutzerangaben

In der nachsten Maske werden Nachname (1), Vorname (2) und eventuell Bemerkungen (3) erfasst.
Bitte kreuzen Sie dann das Feld ,/ch akzeptiere die Nutzungsbestimmungen® an (4) und klicken an-
schliessend auf ,Weiter” (5).

5\

Benutzer registrieren, Schritt 5: Benutzerangaben

Bitte geben Sie nun Ihren Nach- und Vornamen ein. Um sich registrieren zu kdnnen, missen Sie die Nutzungsbedingungen
lesen und akzeptieren.

Benutzer-1D i
Nachname I | = 1
Vorname
Organisation Bittie leer lassen \ 2
Bemerkungen
4 Nutzungsbedingungen anzeigen \ 3
== [ ich akzeptiers die Nutzungsbestimmungen.

Hilfestellung

Sernvice-Desk BIT
Tel® +41 58 465 88 852

Bundesami fiir Informatik und Telekommunikation BIT - PRO-
FTS-1AM
Kontakt | Rechiliche Grundiagen

Abbildung 52 Benutzer registrieren, Schritt 5: Benutzerangaben

7.1.8 Benutzer registrieren, Schritt 5: Benutzerpasswort festlegen

In der nachsten Maske kénnen Sie |hr Passwort (1,2) erfassen und bestatigen. Bitte klicken Sie dann

auf ,Weiter” (3).
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Benutzer registrieren, Schritt 6: Benutzerpasswort festlegen

Bitte wahlen Sie ein Passwort, welches die unten aufgefiihrten Kriterien erfillt und klicken Sie auf die Schaltflache "Weiter".

Passwort eingeben | ‘ / 4

Passwort bestatigen \

Das neue Passwort muss folgende Kriterien erfillen:

« mindestens & Zeichen enthalten,

+ 1 Grossbuchstaben,

« 1 Kleinbuchstaben,

= 2 nicht alphabetische Zeichen (z.B. Zahlen, Sonderzeichen)

Bitte beachten Sie zudem, dass das neue Passwort sich von den bereits benutzien Passwartern
unterscheiden muss.

3\

Hilfestellung

Sernvice-Desk BIT
Tel.: +41 58 465 85 853

Bundesamt fiir Informatik und Telekommunikation BIT - PRC-
FTS-1AM
Kontakt | Rechiliche Grundlagen

Abbildung 53 Benutzer registrieren, Schritt 5. Benutzerpasswort festlegen

7.1.9 Benutzer registrieren: Sie haben sich erfolgreich registriert

Nach der Erfassung und der Bestatigung des Passworts zeigt eine neue Maske, dass Sie sich erfolg-
reich registriert haben. Diese Maske zeigt auch Ihre Benutzer-ID an (1). Bitte merken Sie sich diese
Benutzer-ID (1), da sie fir jeden Zugriff auf ALPS bendétigt wird. Bitte klicken Sie dann auf ,Weiter” (2).

Benutzer registrieren: Sie haben sich erfolgreich registriert

Sie haben sich erfolgreich registriert. Es wurde ein Benutzer mit der untenstehenden Benutzer-1D erstellt.

| © Die Registrierung war erfolgreich. |

| @ Zur Erinnerung: Bitte merken Sie sich Ihre Benutzer-ID CHA1000183 1 |
\

Hilfestellung

Service-Desk BIT
Tel: +41 58 465 88 88\.9

Bundesamt fur Informatik und Telekommunikation BIT - PRO-
FTS-1AM
Kontakt | Rechiliche Grundlagen

Abbildung 54 Benutzer registrieren: Sie haben sich erfolgreich registriert

7.2 Zugriff ALPS beantragen (Start fiir AK’s mit Identity Propaga-
tion)

Verschiedene Registrierungsschritte sind nétig, bevor das erste Mal auf ALPS zugegriffen werden
kann.
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7.2.1 Zugriff nicht moglich

Da Sie sich das erste Mal auf ALPS einloggen, zeigt eine Maske, dass Sie noch keinen Zugriff auf
ALPS haben. Bitte klicken Sie auf ,,Zugriff beantragen“ (1).

Zugriff nicht moglich

@ Ihnen fehlen die Zugriffsrechte auf diese Anwendung. Dafiir kann es zwei Ursachen geben:

1. Sie greifen zum ersten Mal auf diese Anwendung zu. Bitte klicken Sie auf die Schaltflache "Zugriff
beantragen" und folgen Sie den Anweisungen.
2. Falls Sie bereits einmal fur diese Anwendung auf "Zugriff beantragen"” geklickt haben, kénnen Sie eine der
folgenden Schritte vornehmen:
= warten Sie bis Sie eine E-Mail mit der Bestatigung fur den Zugriff erhalten haben.
= klicken Sie auf "Erneut anmelden” und wahlen Sie eine andere Anmeldeart, weil die von Ihnen
gewshite Anmeldeart fur diese A 1g nicht ptiert wird.

Zugriff beaniragen \ 1

BSV-Support:

Geme unterstitzt Sie unser Servicedesk bei Problemen. Sie erreichen uns per E-Mail oder zu Geschaftszeiten ber die unten
angegebene Telefonnummer.

@ E-Mail: e bsv.admin.ch
Telefonnumer: +41 58 462 90 90\';55

Bundesamt fir Sozialversicherungen BSV
Kontakt | Rechtliche Informationen

Abbildung 55 Zugriff nicht méglich

7.2.2 Zugriff beantragen, Schritt 1: Benutzerangaben

Bitte kreuzen Sie in der Maske das Feld ,/ch akzeptiere die Nutzungsbestimmungen“ an (1) und kli-
cken Sie auf ,Weiter* (2).
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Zugriff beantragen, Schritt 1: Benutzerangaben

In den nicht ausgegrauten Feldemn, kénnen Sie Name und Vorname erganzen. Fur zusatzliche Angaben verwenden Sie das
Kommentarfeld. Bevor Sie diesen Schritt abschliessen kénnen, bestatigen Sie, dass Sie die Nutzungsbestimmungen sorgfaliig
durchgelesen und akzeptiert haben, durch Klicken auf das Kastchen neben "Ich akzeptiere die Nutzungsbestimmungen”.

Nachname [Name |

Vorname
Organisation
Bemerkungen
Ihre Identitatskarten- n/a

oder Passnummer (falls
vorhanden)

Nutzungsbedingungen anzeigen
1 ™= [ icnaizeptiere die Nutzungsbestimmungen.

R e | ovecen

BSV-Support:
Gerne unterstitzt Sie unser Servicedesk bei Problemen. Sie erreichen uns per E-Mail oder zu Geschaftszeiten Ober die unten
angegebene Telefonnummer.

= E-Mail e bsv.admin.ch
Telefonnumer: +41 58 462 90 90,2

Bundesamt fir Sozialversicherungen BSV

Abbildung 56 Zugriff beantragen, Schritt 1: Benutzerangaben

7.2.3 Zugriff beantragen: Antrag erfolgreich gestelit

Nach Annahme der Nutzungsbestimmungen zeigt eine neue Maske, dass der Zugriffsantrag auf ALPS
(Applicable Legislation Portal Switzerland) erfolgreich gestellt wurde. Bitte klicken Sie auf ,,Zuriick zur
Anwendung® (1).

Zugriff beantragen: Antrag erfolgreich gestelit

Sie haben nun Zugriff auf die gewlinschie Anwendung.
Die neuen Zugriffsberechtigungen sind erst aktiv, wenn Sie sich an der Anwendung emeut anmelden. Melden Sie sich ab durch
Klicken auf die Schaltflache "Zurtick zur Applikation".

@ Ihr Zugriffsantrag fur die Ar ing "Appli Legislation Portal Switzerland' wurde erfolgreich gestelit.

1 [ T

BSV-Support:

Geme unterstitzt Sie unser Servicedesk bei Problemen. Sie erreichen uns per E-Mail oder zu Geschaftszeiten Uber die unten
angegebene Telefonnummer.

= E-Mail bsv.admin.ch
Telefonnumer: +41 58 462 90 90\'59:-

Bundesamt fur Sozialversicherungen BSV
Kontakt | Rechiliche Grundlagen

Abbildung 57 Zugriff beantragen: Antrag erfolgreich gestellt
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7.2.4 Zugriff beantragen, Finalisierung

Die Firmen, die ,Identity Propagation“ verwenden, miissen dieses Kapitel liberspringen und
direkt bei Kapitel 7.3 einsteigen, weil sie ALPS durch das Webportal ihrer AK zugreifen.

Entgegen dem Text auf der Maske haben Sie nicht unmittelbaren Zugriff auf ALPS, da der Antrag fur
den Zugriff durch den Administrator lhrer Firma zuerst noch manuell bewilligt werden muss (im Fall
eines ersten Antrags fur einen Firma-Administrator muss die Bewilligung durch |hre AK erfolgen).

Schweizerische Eidgenossenschaft
Confédération suisse

0 - £
Confederazione Svizzera ¢ i .
Confederaziun svizra 5 S - G

¢ L% itk LTl =

= gy
sV g_pszy%o §.02-23_08-18

e 1

= g0 E1 % ?(CHA1000182)

Unterstellungsportal Neuer Benutzer

Registrierung
Willkommen auf ALPS

Bitte wenden Sie sich fiir die Aktivierung Ihres Logins '"CHA1000182" an Ihren zustandigen Administrator.

Abbildung 58 Angabe der Benutzer-ID (mit CH-LOGIN)

Bitte kommunizieren Sie lhre Benutzer-ID (CH-LOGIN) dem Administrator Ihrer Firma, oder an Ihre AK
in dem Fall eines ersten Antrags fir einen Firma-Administrator.

Sie kénnen das Browserfenster schliessen. |hr Firma-Administrator oder Ihre AK wird sie per E-Mail
benachrichtigen, sobald die Berechtigung erteilt wurde. Danach kdnnen Sie sich mit ihrem neuen Ac-
count in ALPS einloggen (siehe nachfolgende Kapitel 7.3).

7.3 Zugriff auf ALPS nach Registrierung

Die Firmen, die ,Identity Propagation®“ verwenden, miissen die Kapitel 7.3.1 — 7.3.3 tibersprin-
gen und direkt bei Kapitel 7.3.4 einsteigen, weil sie ALPS durch das Webportal ihrer AK zugrei-
fen.

7.3.1 ALPS URL wahlen

Geben Sie auf lhrem Browser die ALPS Adresse ein.

Sie befinden sich auf der Einstiegsmaske, auf der Sie den gewiinschten Zugriffstyp wahlen missen.
Hier wahlen Sie ,CH-LOGIN* (1). Um fortzufahren, klicken Sie bitte auf ,Anmelden fortsetzen® (2).
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Anmelden

Fr diese Applikation ist eine Anmeldung erforderlich. Bitte melden Sie sich an als

Windows-Benutzer im Netz der Bundesverwaltung (Kerberos) 1
Ortsunabhangiger Benutzer mit Admin PKI (Smartcard / Zertifikat) 4._——_-

Anmelden fortsetzen 2

Support
Service Desk BIT

Telefonnummer: +41 (0)58 465 88 88\‘:\

Bundesamt fur Informatik und Telekommunikation BIT - PRO-FTS-IAM
Kontakt | Rechtliches

Abbildung 59 ALPS URL wéhlen

7.3.2 Benutzer-ID und Passwort eingeben (2)

Nach der Auswahl des Zugriffstyps kdnne Sie auf einer neuen Maske Benutzername und Passwort
erfassen. Sie kdnnen jetzt Ihre Benutzer-ID (1) und lhr Passwort (2) eingeben, die Sie in den Kapitel
7.1.9 und 7.1.8 erfasst haben. Bitte klicken Sie dann auf ,Senden” (3).

Willkommen bei der elAM-Benutzerverwaltung de CH-LOGIN

Bitte melden Sie sich mit Ihrer Benutzer-ID und Ihrem Passwort an

Falls Sie sich noch nicht registriert haben, klicken Sie bitte auf die Schaltfidche "Benutzer lEgISUIEy 1

Benutzer-ID | ‘

Passwort q\ 2
B Benutzer egsireren

» Passwort vergessen oder Konto gesperrt?
» Benutzer-lD vergessen?

Hilfestellung

Service-Desk BIT
Tel: +41 58 465 88 88\.0

Bundesamt fir Informatik und Telekommunikation BIT - PRC-
FTS-IAM

Kontakt | Rechtliche Grundiagen

Abbildung 60 Benutzer-ID und Passwort eingeben (2)

7.3.3 SMS-Nachricht mit Bestatigungs-Code (SMS-Code)

Wenn Sie in dem Kapitel 7.1.5 keine Mobiltelefonnummer wird diese Maske nicht angezeigt.

Wenn ja, kdnnen Sie optional den Bestatigungs-Code, den Sie per SMS bekommen haben, erfassen.
Wenn Sie diesen Bestatigungs-Code erfassen mdchten, bitte klicken Sie auf ,Weiter* (2), nachdem

Sie ihn erfasst haben (1). Wenn nein, klicken Sie auf ,Weiter ohne Eingabe des Bestéatigungs-Codes*
(A).
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