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7 Procédure d’acces

Ce chapitre décrit la procédure a suivre pour demander un accés a l'application ALPS lors d’une pre-
miere utilisation et pour accéder a ALPS lors des utilisations ultérieures.

Pour les entreprises utilisant « Identity Propagation », ALPS est directement accessible via le portail
web de la CC (« PartnerWeb » ou « avs easy »)

Pour les entreprises n’utilisant pas « ldentity Propagation », ALPS est accessible a 'adresse URL sui-
vante : https://www.alps.bsv.admin.ch/alps

7.1 Demander un compte utilisateur CH-LOGIN

Les entreprises utilisant « Identity Propagation » via le portail web de leur CC n’ont pas besoin de
créer des comptes utilisateurs CH-LOGIN et doivent sauter directement a la section 7.2.

7.1.1 Connexion

Veuillez saisir 'adresse URL de ALPS (https://www.alps.bsv.admin.ch/alps) dans le navigateur. Aprées
étre arrivé sur la page d’accueil, veuillez sélectionner I'option : « CH-LOGIN » (1). Pour poursuivre la
procédure, veuillez cliquer sur le bouton « Continuer la connexion » (2).

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Connexion

Une connexion est requise pour cette application. Veuillez s'il vous plait vous connecter comme

utilisateur reli€ au réseau de 'administration fédérale avec Windows Single Sign-On (Kerberos)
utilisateur non relié au réseau de I'administration fédérale avec une connexion PKI (carte a puce / ceriificat) = 1

Continuer la connexion \

Assistance
Service Desk OFIT

Téléphone: +41 (0)58 465 33 88(®

Office fédéral de l'informatique et de la télécommunication OFIT - PRO-FTS-IAM
Contact | Informations iuridiques

Figure 46 Connexion

Selon ses droits d’acces, il est possible que I'utilisateur accéde directement a la section suivante.

7.1.2 Administration des utilisateurs de CH-LOGIN

Aprés avoir sélectionné le type de connexion, une nouvelle fenétre vous invite a saisir un nom d’utili-
sateur et un mot de passe. Etant donné qu'il s’agit de votre premiére connexion, veuillez cliquer sur le
bouton « Enregistrer un utilisateur » (1).
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Bienvenue dans I'’Administration des utilisateurs de CH-LOGIN

Si vous avez également enregistré un numéro de téléphone portable supplémentaire, un code, que vous devrez saisir pour
terminer I'authentification, vous sera encore transmis par SMS.

Si vous n'éles pas encore enregistré, cliquez sur le bouton 'Enregistrer un utilisateur'.

ID de l'utilisateur |
Enregistrer un utilisateur

} Mot de passe oublié ou acces blogué ?

+ Qublié votre 1D d'utilisateur ?

Service d'assistance

Service-Desk OFIT
TEl +41 58 465 88 88,3

Office fédéral de I'informatique et de la télécommunication OFIT
- PRO-FTS-AM
Contact | Informations juridigues

Figure 47 Administration des utilisateurs de CH-LOGIN

7.1.3 Enregistrement utilisateur : Etape 1 : Saisie de I’adresse e-mail

Aprés avoir choisi d’enregistrer un utilisateur, une nouvelle fenétre vous invite a saisir le texte du
« Captcha » (1) affiché et votre adresse e-mail professionnelle (2). Veuillez ensuite cliquer sur « Conti-

nuer » (3).

Vous pouvez vous enregistrer comme utilisateur en 6 étapes

Enregistrement utilisateur, étape1: Saisie de I'adresse e-mail

Veuillez saisir une adresse e-malil valide ainsi que le Capicha représenté et cliquez sur le bouton "Continuer”.
Si vous ne pouvez pas lire le Captcha, vous pouvez utiliser le bouton "Nouveau Captcha® pour en demander un nouveau.

Votre adresse e-mail sera validée lors de I'élape suivante.

Captcha nIget 16 )

Texte du Captcha | /

Adresse e-mail \
3 2
[ Gontner | Noweau Capiha | Annier |

Service d'assistance

Service-Desk OFIT
Tel. +41 58 465 88 85,2

Office fédéral de l'informatique et de la télécommunication OFIT
- PRO-FTS-AM
Contact | Informations juridigues

Figure 48 Enregistrement utilisateur : Etape 1 : Saisie de I'adresse e-mail

7.1.4 Enregistrement utilisateur : Etape 2 : Validation de I'adresse e-mail

Aprés avoir mentionné votre adresse e-mail, vous devez saisir le code de validation (1). Ce code vous
est automatiquement envoyé a I'adresse e-mail saisie. Veuillez ensuite cliquer sur « Continuer » (2).
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Enregistrement utilisateur, étape 2 : Validation de I'adresse e-mail

Un courriel avec un code de validation a &té envoyé a l'adresse e-mail indiquée. Veuillez saisir ce code ci-dessous et cliquer sur
le bouton "Continuer". Si vous n'avez pas recu le courriel, retournez de nouveau a 'étape 1 au moyen du bouton "Retour” ol
VOUS POUITEZ A Nouveau saisir une adresse e-mail

Adresse e-mail nom.prenomi@adresse.com

Code de validation — 1

e

Service d'assistance

Service-Desk OFIT
TEl +41 58 465 88 88.;9.\

Office fédéral de l'informatique et de la télécommunication OFIT
- PRO-FTS-AM
Contact | Informations juridiques

Figure 49 Enregistrement utilisateur : Etape 2 : Validation de I'adresse e-mail

7.1.5 Enregistrement utilisateur : Etape 3 : Saisie du no de téléphone portable

Aprés avoir validé I'adresse e-mail, une nouvelle fenétre vous invite a saisir votre numéro de télé-
phone portable. La saisie d’'un numéro de téléphone portable est optionnelle et permet une sécurité
accrue. Si cela n’est pas souhaité, veuillez cliquer sur « Continuer sans téléphone portable » (veuillez
alors continuer a la section 7.1.7 de ce manuel). Dans le cas contraire, veuillez saisir votre numéro de
téléphone portable (1), puis veuillez cliquer sur « Continuer » (2).

Enregistrement utilisateur, étape 3 : Saisie du no de téléphone portable (optional)
Si vous possédez un téléphone portable, nous vous prions de saisir ce no de téléphone ci-dessous. Ce no téléphone peut étre

utilisé pour une authentification compléementaire avec SMS. Si vous désirez continuer sans saisir un ne de téléphone, laissez le
champ libre et cliquez sur le bouton "Continer sans téléphone portable”

Mo de téléphone | JN
1

portable

\ m Continuer sans téléphone portable

Service d'assistance

Service-Desk OFIT
TEl +41 58 465 88 88(;'95

Office fédéral de l'informatique et de la télécommunication OFIT
- PRO-FTS-1AM
Contact | Informations juridioues

Figure 50 Enregistrement utilisateur : Etape 3 : Saisie du no de téléphone portable

7.1.6 Enregistrement utilisateur : Etape 4 : Validation du no de téléphone mo-
bile

De maniére analogue a la confirmation de I'adresse e-mail, veuillez saisir le code de validation (1)

recu de la part du « Service elAM » par SMS. Veuillez ensuite cliquer sur « Continuer » (2).

Si vous n’avez saisi aucun numéro de téléphone précédemment, cette fenétre n’est pas affichée.
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Enregistrement utilisateur, étape 4 : Validation du no de téléphone mobile

Un SMS avec un code de validation a été envoyé au no de téléphone que vous avez indiqué. Veuillez saisir ce code ci-dessous
et cliguer sur le bouton "Continuer”. Si vous souhaitez saisir un autre no de téléphone portable, cliguez sur le bouton "Retour”.

No de téléphone 0123456789

portable 1
P

Code de validation | -«

\

Service d'assistance

Service-Desk OFIT
TEl +41 58 465 88 88(;'95

Office fédéral de l'informatique et de la télécommunication QFIT
- PRO-FTSHAM
Contact | Informatiens juridigues

Figure 51 Enregistrement utilisateur : Etape 4 : Validation du no de téléphone mobile

7.1.7 Enregistrement utilisateur : Etape 5 : Données de I'utilisateur

Une nouvelle fenétre vous invite a saisir votre nom (1) et prénom (2) et éventuellement des remarques
(3). Veuillez ensuite cocher la case « J'accepte les conditions d’utilisation » (4) et cliquer sur « Conti-

nuer » (5).

Enregistrement utilisateur, étape 5 : Données de l'utilisateur

Veuillez saisir maintenant vos noms et prénoms. Pour vous enregistrer, vous devez lire et accepter les conditions d'utilisation

ID de I'utilisateur B
Nom [ ﬁ—' -1 1
Prénom
Organisation Sl vous pla \ 2
Remarques \
Conditions d'utilisation 3
4 > [ Jaccepte les conditions d'utilisation.

5\

Service d'assistance

Service-Desk OFIT
Tl +41 58 465 88 86,2

Office fédéral de l'informatique et de la télécommunication OFIT
- PRO-FTS-1AM
Contact | Informatiens juridigues

Figure 52 Etape 5 : Données de I'utilisateur

7.1.8 Enregistrement utilisateur : Etape 6 : Données de I'utilisateur

Une nouvelle fenétre vous permet de saisir puis confirmer votre mot de passe (1,2). Veuillez ensuite
cliquer sur « Continuer » (3).
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Enregistrement utilisateur, étape 6 : Données de l'utilisateur

Veuillez choisir un mot de passe qui répond aux critéres mentionnés ci-dessous et cliquez sur "Continuer”.

saisir le mot de passe | ﬂ\ 1

Confirmer le mot de
EEses \
2

Le nouveau mot de passe doit répondre aux critéres suivants :

- comprendre au moins 8 caractéres

- comprendre au moins 1 letire majuscule

= comprendre au moins 1 lettre minuscule

- comprendre au moins 2 caractéres non alphabétiques (par exemple les chiffres ou
caractéres spéciaux)

Veuillez également prendre en compte que le nouveau mot de passe doit &tre différent des mots de
passe précédents.

T~

Service d'assistance

Service-Desk OFIT
Tél. +41 58 465 88 85,2

Office fédéral de l'informatique et de |a télécommunication OFIT
- PRO-FTS-1AM
Contact | Informatiens juridigues

Figure 53 Enregistrement utilisateur : Etape 6 : Données de ['utilisateur

7.1.9 Enregistrement utilisateur : vous vous étes enregistré avec succés

Aprés avoir saisi et confirmé le mot de passe, une nouvelle fenétre vous indique que vous vous étes
enregistré avec succes. Cette fenétre vous indique également votre identité (1). Veuillez mémoriser
cette identité (1) qui vous permettra par la suite de vous connecter a ALPS. Veuillez ensuite cliquer

sur « Continuer » (2).

Enregistrement utilisateur : vous vous étes enregistré avec succes

Un utilisateur avec 'D-utilisateur suivante a été crée.

| © L'enregistrement est réussi. |

| @ Veuillez retenir votre identité CHA1000152 G ———m 1 |

2 \

Service d'assistance

Service-Desk OFIT
TEl +41 58 465 88 88(;'63

Office fédéral de l'informatique et de la télécommunication QFIT
- PRO-FTS-IAM
Contact | Informations juridioues

Figure 54 Enregistrement utilisateur : vous vous étes enregistré avec succes
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7.2 Demander un acceés a ALPS

~aB. ALPS

Diverses étapes sont nécessaires avant de pouvoir accéder a ALPS lors d’'une premiére connexion.

7.2.1 Acces pas possible

Etant donné qu’il s’agit de votre premiére connexion, une fenétre vous indique que vous n’avez pas

encore acces a ALPS. Veuillez cliquer sur « Demander l'acces » (1).

Acceés pas possible

@ Vous ne avez pas les droits d'accés pour cette application. Cela peut étre dii aux raisons suivantes:

1. C'est la premiére fois que vous voulez accéder a cette application. §'il vous plait cliquez sur le bouton
«Demande d'accés» et suivez les instructions
2. Sivous avez déja demandé I'accés a cette application, les étapes suivantes peuvent vous aider:
- attendre jusqu'a ce que vous recevez I'e-mail qui confirme que vous avez accés.

I'application.

= cliquez sur le bouton "Connexion a nouveau” et sélectionnez une méthode de connexion différente
parce que la méthode de connexion précé 1t sélectionné n'a pas été acceptée par

e ey ———]

BSV-Support:

douverture des bureaux, par téléphone au numéro indiqué ci-dessous

= Courriel; bsv.admin.ch
Numéro de téléphone: +41 58 462 90 90(&

Notre Service Desk se fera un plaisir de vous dépanner. Vous pourrez nous jeindre par courriel ou, pendant les heures

Office fédéral des assurances sociales OFAS
Contact | Informatiens juridigues

Figure 55 Acces pas possible

7.2.2 Demande d’accés, étape 1 : Données de l'utilisateur

Veuillez cocher dans la fenétre la case « J’accepte les conditions d'’utilisation » (1) puis cliquer sur

« Continuer » (2).
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Demande d’acceés, étape 1 : Données de l'utilisateur

Veuillez saisir maintenant votre nom et prénom, ainsi que I'organisation a laquelle vous appartenez.
Vous devez lire et accepter les conditions d'utilisation pour obtenir I'accés

Nom

Prénom

Organisation
Remarques

Votre |D ou mot de nia
passe (sl existant)

Conditions d'utilisation

1 ~— [] Jiaccepte les conditions d'utilisation.

T~ =

BSV-Support:

Notre Service Desk se fera un plaisir de vous dépanner. Vous pourrez nous joindre par courriel ou, pendant les heures
d'ouverture des bureaux, par téléphone au numére indiqué ci-dessous

= Courriel: e bsv.admin.ch
Numeéro de téléphone: +41 58 462 90 90,

Office fédéral des assurances sociales OFAS
Contact | Informations juridigues

Figure 56 Demande d’accés, étape 1 : Données de I'utilisateur

7.2.3 Demande d’accés : Demande traitée avec succes

Aprés avoir accepté les conditions d’utilisation, une nouvelle fenétre vous indique que la demande
d’accés a l'application ALPS (Applicable Legislation Portal Switzerland) a été enregistrée avec suc-
ces. Veuillez cliquer sur « Retour a I'application » (1).

Demande d'accés: Demande traitée avec succés

Vous avez maintenant accés a I'application demandée.
Les nouveaux droits ne seront effectifs qu'aprés la prochaine authentification

| @ Lademande d'accés pour I'application 'Appli Legislation Portal Switzerland' a été enregistrée avec succes.

(0 - Favicaion |

BSV-Support:

Notre Service Desk se fera un plaisir de vous dépanner. Vous pourrez nous joindre par courriel ou, pendant les heures
douverture des bureaux, par téléphone au numéro indigué ci-dessous.

= Courriel; bsv.admin.ch
Numéro de téléphone: +41 58 462 90 90(&

Cffice fédéral des assurances sociales OFAS
Contact | Informations juridigues

Figure 57 Demande traitée avec succes

7.2.4 Demande d’acces, finalisation

Les entreprises utilisant « ldentity Propagation » doivent sauter cette section et directement passer a
la section 7.3 car elles accédent a ALPS a partir du portail web de leur CC.

46/51



Manuel dutilisation ALPS ~aB. ALPS

Contrairement au texte indiqué dans la fenétre, vous n’avez pas immédiatement accés a ALPS car,
actuellement, la demande pour un accés doit d’abord étre accordée manuellement par I'administrateur
de votre entreprise (dans le cas d’'une premiére demande pour un administrateur entreprise, I'accord
doit étre effectué par votre CC).

Schweizerische Eidgenossenschaft
Confédération suisse
Confederazione Svizzera
Confederaziun svizra

Portail d'assujettissement : Nouvel utilisateur

Enregistrement
Bienvenue sur ALPS

Pour activer votre login CHA1000182 veuillez vous adresser & votre administrateur

Figure 58 Indication de l'identitiant utilisateur (avec CH-LOGIN)

Veuillez communiquer votre ID de I'utilisateur (CH-LOGIN) a 'administrateur de votre entreprise, ou a
votre CC dans le cas d’'une premiére demande pour un administrateur entreprise.

Vous pouvez fermer la fenétre de votre navigateur. Votre administrateur entreprise ou votre CC vous
confirmera par e-mail dés que I'autorisation vous aura été donnée. Vous pourrez ensuite vous con-
necter a ALPS avec votre nouveau compte (cf. section 7.3 ci-aprés).

7.3 Acceés a ALPS apreés enregistrement

Les entreprises utilisant « Identity Propagation » doivent sauter les sections 7.3.1 — 7.3.3 et directe-
ment passer a la section 7.3.4 car elles accédent a ALPS a partir du portail web de leur CC.

7.3.1 Choisir 'URL de ALPS

Veuillez saisir dans votre navigateur I'adresse de ALPS.

Vous vous trouvez a la page d’accueil permettant de choisir le type de connexion souhaité. L’option
suivante doit étre sélectionnée : « CH-LOGIN » (1). Pour poursuivre la procédure, veuillez cliquer sur
le bouton « Continuer la connexion » (2).
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Connexion

Une connexion est requise pour cefte application. Veuillez 'il vous plait vous connecter comme

Uiilisatewr reli au réseal de [adminisuanon fedsrale avet Windows SIngle SIon-0n (Kerberos) 1
utilisateur non relié au réseau de I'administration fédérale avec une connexion PKI (carte 3 puce / ceriificat) «—__

Continuer la connexion 2

Assistance
Service Desk OFIT

Téldphone: +41 (0)58 465 83 88¢®

(Qffice fédéral de linformatique et de Ia télécommunication OFIT - PRO-FTS-IAM
Contact | Informations juridiques

Figure 59 Choisir I'option CH-LOGIN

7.3.2 Saisir I'ID de I'utilisateur et le mot de passe (2)

Aprés avoir sélectionné le type de connexion, une nouvelle fenétre vous invite a saisir un ID de ['utili-
sateur et un mot de passe. Vous pouvez désormais saisir votre ID utilisateur (1) ainsi que votre mot
de passe (2) définis respectivement aux sections 7.1.9 et 7.1.8. Veuillez ensuite cliquer sur le bouton
« Envoyer » (3).

Bienvenue dans I'Administration des utilisateurs de CH-LOGIN

Si vous avez également enregistré un numéro de téléphone portable supplémentaire, un code, que vous devrez saisir pour

terminer I'authentification, vous sera encore transmis par SMS.

Si vous n'étes pas encore enregistré, cliquez sur le bouton 'Enregistrer un utilisateur'. 1
ID de l'utilisateur
Mot de passe ‘\ 2

\ Enregisirer un utilisateur

» Mot de passe oublié ou acces bloqué ?
» Oublié votre |D d'utilisateur ?

Service d'assistance

Service-Desk OFIT
TEl +41 58 465 88 88@

Office fédéral de l'informatique et de la télécommunication OFIT
- PRO-FTS-AM
Contact | Informations juridigues

Figure 60 Saisir I'ID de I'utilisateur et le mot de passe (2)

7.3.3 SMS avec code (mTAN)

Si vous n’avez pas mentionné de numéro de téléphone portable a la section 7.1.5, cette fenétre n’est
pas affichée.

Si oui, vous pouvez optionnellement saisir le code de validation regu par SMS. Si vous souhaitez utili-
ser ce code de validation, veuillez cliquer sur « Suivant » (2) aprées I'avoir saisi (1). Sinon, veuillez cli-
quer sur « Continuer sans mTAN » (A).
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